Вопросы к зачету по дисциплине 

«Информационной безопасности экономических систем»
1. Необходимость обеспечения безопасности в информационных системах (введение)
2. Основные понятия и определения информационной безопасности

3. Суть доктрины информационной безопасности Российской Федерации (стр. 170)

4. Информационные войны в современном мире
5. Понятие и задачи информационной безопасности 

6. Структуры, обеспечивающие информационную безопасность 
7. Этапы развития информационной безопасности 
8. Методы и средства обеспечения безопасности (стр. 75-76)

9. Нормативно-правовые аспекты информационной безопасности

10. Классификация угроз безопасности информационных объектов

11. Основные виды каналов утечки информации (стр. 20-21)
12. Внешние угрозы информационной безопасности (краткое описание)

13. Хакерские атаки и защита от них

14. Сущность фишинговых  атак  

15. Спам и защита от него

16. Основные виды вредоносных программ
17. Типы компьютерных вирусов и защита от них.

18. Способы воздействия угроз на информационные объекты (стр. 27)
19. Мотивы и цели компьютерных преступлений (стр. 43)
20. Статьи уголовного кодекса о компьютерных преступлениях (стр. 59-62)
21. Организационные методы обеспечения информационной безопасности (стр. 79-80)
22. Системы идентификация и аутентификация
23.  Парольные системы 
24.  Технология инфраструктуры открытых ключей 
25. Системы одноразовых паролей 
26. Биометрические характеристики 
27. Многоуровневая защита информации экономических систем

28. Политика безопасности при защите информации (стр. 119-120)

29. Защита информации в Интернете

30. Антивирусная защита данных

31. Криптографическая защита данных 
32. Электронная цифровая подпись и особенности ее применения
